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APRESENTACAO

Esta Cartilha possui orientagdes aplicaveis a
situacdes rotineiras do ambiente de trabalho dos
servidores, procurando difundir o adequado
tratamento de dados pessoais, destacando-se:

A geracgdo de documentos no SEI;

* Disponibilizac@o de processos e documentos para
o publico externo;

* Relacdo da LAl e LGPD;

Exemplos de anonimizacdo;

* Uso de estacdes de trabalho, impressoras e
terramentas oficiais do governo do estado;

* Cuidado com o descarte de documentos.



LGPD NA FAPDF: O QUE
VOCE PRECISA SABER!

A Lei Geral de Protecao de Dados Pessoais
(LGPD - Lei n® 13.709/2018) garante a
privacidade e a seguranca no tratamento
de informacodes, equilibrando
transparéncia e protecao de dados.




Direito a
Protecdo dos
Dados Pessoais

Com a Emenda Constitucional n° 115/2022, o
direito & protecdo dos dados pessoais passou
a ser um Direito Fundamental (art. 5°, LXXIX). Os
Direitos Fundamentais s&o aqueles que
proporcionam o minimo necessAario para que o
individuo exista de forma digna em uma
sociedade.




Processos
Administrativos
e Dados Pessoais

Os processos administrativos s&o, em regra, publicos. Mas
e quando hd dados pessoais? A publicidade dos
processos garante transparéncia e controle social, mas
quando um documento contém dados pessoais ou
sensiveis (como CPF, RG, endereco residencial, dados
bancdrios, informagdes médicas), a protecéo deve ser
priorizada conforme a LGPD!

No SEl

Marque documentos com dados pessoais ou sensiveis como
"RESTRITO" e justifique: ("Informagdo Pessoal art. 33 §1°, Lei

4990 /2012 e art. 23 Lei 13.709/2018"). Isso se aplica a
processos contendo documentos como: RG, CPF, comprovante
de residéncia, telefone pessoal)

@ No site da FAPDF

Antes de publicar documentos, anonimize as informacdes
utilizando exclusivamente o PDF24 Tools. Siga o passo a passo:
1) Abra o arquivo no PDF24 Tools;

2) Selecione a ferramenta de redacéo;

3) Cubra completamente os dados pessoais com retangulos
pretos;

4) Salve o documento verificando se os dados est&o realmente
ilegiveis.

@ No envio de e-mails

Se for encaminhar e-mails para mais de um destinatdrio e o
conteido contiver dados pessoais ou sensiveis, utilize a cépia
oculta (CCO) para proteger as informacdes. Por exemplo: ao
enviar resultados de selecé@o ou documentos com dados pessoais
para multiplos pesquisadores. Além disso, adote a padronizagéo
dos emails institucionais conforme a orientacéo da Ascom,
incluindo assinatura padrdo com nome, cargo e setor. 4



Direitos do
Titular

A LGPD cria diversos direitos para o titular de
dados pessoais, tais como:

« Confirmacéo de existéncia de tratamento;

« Acesso aos dados;

. Correcéo de dados incompletos, inexatos ou
desatualizados:

« Revogacdo do consentimento

O tratamento dos dados pessoais deve levar em
conta os seguintes principios:

finalidade, adequacdo, necessidade, livre acesso,
qualidade dos dados, transparéncia, seguranca,
prevencdo, ndo discriminacdo, responsabilizacdo e
prestacdo de contas

Vocé, servidor publico, também possui esses
direitos!



Seja cauteloso com

os dados pessoais
que vocé estd tratando!

A LGPD traz diretrizes sobre o

adequado tratamento de dados
pessoais.

vocé, como servidor publico
precisa estar atento ds boas
-~ prdaticas quanto ao tratamento de

tais dados, sejam  aqueles
pertencentes a usudrios do servico
piblico ou até mesmo seus
proprios.

O tratamento inadequado

de dados pessoais pode

acarretar em sancdes Ry Wi

administrativas, civis e penais, " ’ A <

inclusive na responsabilizacéo
de agentes publicos.



Pareceres Ad
Hoc e
Anonimiza¢cdo

E os pareceres Ad Hoc? Devem ser anonimizados? N&o! A
anonimizacdo € irreversivel, ou seja, uma vez removidos os
dados do parecerista, ndo hd como recuperd-los. Para
garantir transparénciaq, rastreabilidade e auditoria, os
dados do avaliador devem ser mantidos acessiveis para
fins de prestac@o de contas e veriticac&o da competéncia
tecnica.

O parecer Ad Hoc contem diversos dados
pessoais que precisam de protecdo especial:

CPF e RG do parecerista

Por isso, ao inserir pareceres Ad Hoc no SEl, siga estas orientacdes:
e (lassifique o documento como "RESTRITO"

e Inclua a justificativa legal: "Informacao Pessoal art. 33 81°, Lei
4990/2012 e art. 23 Lei 13.709/2018"

e Mantenha registro do parecerista no processo para fins de
auditoria

e ¢ importante lembrar que, embora o SEl seja um sistema que
facilite e registre a tramitacao de documentos, a
responsabilidade pelo tratamento dos dados e pela garantia de
sigilo continua sendo das pessoas e das instituicbes que
manuseiam tais documentos. Cada etapa deve ser cercada de
cuidado e observancia das normas para garantir o devido sigilo e
evitar sancoes legais.

A manutenc¢ao dos dados do parecerista é fundamental para
garantir a legitimidade do processo de avaliagao e permitir
eventuais verificacoes pelos orgaos de controle. vi



Exemplos de
Dados Pessoais
e Dados Sensiveis

S&o exemplos de dados
pessoalis:

e NUmero de documentos
de identificacdo
pessoal (RG, CPF, titulo
de eleitor, matricula
etc.);

e Enderecos
residenciais;

e Telefones residenciais:

o Telefones celulares
pessoalis;

« Carteira funcional;

« Passaportes;

o Estado civil;

S&o exemplos de dados

* Data de nascimento; B\ VA

e E-mail pessoais

- *H’

* Informagdes médicas;

* Origem social, racial
ou eétnica;

* Filiacéo sindical ou a
organizacdo de
cardter religioso,
filosético ou politico;

* Dados biométricos
(imagem, digitais etc.).




Boas praticas para tratar
dados pessoais no SEI!

Na geracdo de documentos no SEl, atente-se ao
principio da necessidade, ou seja, colete ou insira
somente os dados pessoais estritamente necessdrios
para o alcance de sua finalidade.

Na gerac&o de documentos publicos (portarias,
designagdes, e-mails etc.), atente-se a aplicacdo de
tarjas e/ou descaracterizacdo dos dados pessoais
para evitar exposicdes desnecessdrias, exceto se
houver previs&o [¥elel quanto a
publicidade /exposicdo de tais dados.

%% _CPF: 000.000.000-00
CPF: ***,000.000-**

Matricula: 000000000
Matricula: ******QQ0




Boas praticas para
tratar dados
pessoais no SEI!

Na geracgéo de processos ou documentos, atente-se
& adequada configuragdo do nivel de acesso
(publico, restrito ou sigiloso). Quando houver o
tratamento de dados ou informacdes pessoais o
nivel de acesso deve ser restrito sob a hipétese legall

de ‘'Informacdo Pessoal (Art. 31 da Lei n°
12.527 /2011)"

Quando for necessdrio disponibilizar processos ou
documentos a usudrios externos, recomenda-se que
o servidor analise-os previamente, procedendo com
a descaracterizacdo dos dados pessoais existentes,
promovendo o equilibrio entre a transparéncia e a
protec&o dos dados pessoais.
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LAl e LGPD

Conhecida como Lei de Acesso & Informagdo (LAI),
Lei Federal n° 12.527/2011. A LAl entrou em vigor
em maio de 2012 e criou mecanismos que
possibilitam a qualquer pessoq, tisica ou juridicaq,
sem necessidade de justificativa, o acesso a
informacdes produzidas e custodiadas pelos
érgdos e entidades da Administracdo Piblica.

A LAl e a LGPD sdo leis sistematicamentes

compativeis entre si. Essas duas normas harmonizam
os direitos fundamentais de acesso & informacédo e
da protecdo de dados pessoais, ndo havendo
oposic&o entre seus dispositivos.

As decisdes que tratam da publicidade de dados de pessoas
naturais, relativas a pedidos de informagé&o e respetivo
recursos, devem ser fundamentadas nos arts. 3° e 31 da LAI,
considerando ser mais especifica.

(Enunciado CGU n° 4, de 10 de marco de 2022)
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Boas praticas
A0 usar os
computadores

Ao se ausentar da sua mesa, lembre-se de sempre
bloquear (@@ + L) sua estagdo de trabalho. Desta
forma vocé evitard que pessoas ndo autorizadas
visualizem informacdes restritas, sigilosas ou

confidénciais na tela de seu computador.

Evite tirar prints, fotos ou gravar
videos da tela do computador
que contenha algum dado
pessoal & mostra e encaminhd&-
los por meio de canais de
comunicacdo ndo oficiais. Esses
dados pessoais sdo de sua
responsabilidade.
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Boas praticas
Ao usar a
impressora

Ao imprimir documentos que contenham dados
pessoais, lembre-se de retird-los da impressora o
mais breve possivel. Quando for necessdrio descartar
tais documentos, atente-se em descaracterizar os
dados pessoais, procedendo, por exemplo, com a
fragmentacéo (trituracéo) do documento.

—
/ A—-

Documentos impressos contendo dados pessoais
devem ser armazenados em locais seguros. Quando
deixd-los em sua mesa, por algum instante, lembre- se
de ocultar as informacdes de maneira que ndo seja
possivel identificd-las, virando o anverso das folhas
para baixo, por exemplo.

OB8=
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